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Abstract— Radio Frequency Identification (RFID) is a
technology of remote capture and identification of objects
using information contained in tags attached to them. In the
last two decades, tags implanted on live subjects were used, but
the consequences of this uses are unknown. This work presents
an RFID implanted tag analysis in animals and human beings,
its normative, characteristics and applications. Both technolo-
gies are compared and consequences of its use are presented,
concluding on base of the information presented and discussed.

Palabras claves— RFID implantables, Transponder, Veri-
chip.

I. INTRODUCCION

A raiz de los atentados del World Trade Center de Nueva
York, en septiembre de 2001, se ha incrementado el interés
por la rapida y eficaz identificacion de los afectados en
casos de atentados o desastres naturales. Uno de los pro-
blemas que actualmente presentan los centros de salud es
que no cuentan con un sistema de identificacion que le per-
mita al personal médico acceder al historial clinico del pa-
ciente que llega en un estado inconsciente.

La forma tradicional de identificacién de personas pro-
viene del mundo militar mediante unas placas metalicas. Su
uso principal es la identificaciéon del soldado en caso de
resultar muerto o herido, asi como el registro de los datos
médicos basicos que faciliten su tratamiento en caso de ser
herido en combate. Este método de identificacién ha evolu-
cionado hasta llegar al uso de etiquetas utilizando la tecno-
logia RFID, siglas en inglés de Radio Frecuency IDentifi-
cation, o en espaiiol Identificaciéon por Radiofrecuencia.

RFID es una tecnologia de comunicacién que ha experi-
mentado un crecimiento acelerado y sostenido en los dlti-
mos tiempos. Las posibilidades que ofrece la lectura a dis-
tancia de la informacién contenida en una etiqueta, sin
necesidad de contacto fisico, han generado gran cantidad de
aplicaciones en una gran variedad de ambitos, desde la
trazabilidad y control de inventario, hasta la localizacioén,
seguimiento e identificacién de animales y personas.

Desde el afio 1990 se estdn implementando etiquetas con
tecnologia RFID en animales para su identificacion. El
primer implante de este tipo de dispositivos en seres huma-
nos se realizé en el 2005, pero no se han hecho estudios de
las posibles consecuencias que se pueden presentar en su
interaccién con el organismo [1].

II. MATERIALES Y METODOS

A. Identificacion por Radio Frecuencia (RFID)

La Tecnologia de Identificacién por radio frecuencia, se
basa en la identificaciéon de un objeto o persona, usando
medios inaldmbricos o de radio frecuencia. Pertenece al
grupo de tecnologias denominadas de Identificacién Au-
tomadtica, junto con las tecnologias de cddigo de barras,
lectores 6pticos y lectores biomédicos. El sistema estd com-
puesto por tres elementos: Las etiquetas, (0 tags como se les
llama en inglés), las lectoras de etiquetas, y un computador
que procesa la informaciéon de las lectoras, tal como se
muestra en la Figura 1. Las etiquetas se adhieren al objeto
que se quiere identificar y estdn expuestas a desgaste por
roce o manipulacion.
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Fig. 1: Sistema RFID para Identificacion de Pacientes

En el sector salud, la tecnologia RFID se ha utilizado pa-
ra aplicaciones de identificacion de activos, y en logistica de
transporte de insumos [2]. Sin embargo, esta tecnologia
también se puede aplicar a seres vivos, en este caso, el pro-
blema de colocar una etiqueta sobre el ser vivo se vuelve
critico porque, no solo estd expuesta a desgaste por roce o
manipulacién, sino a la posibilidad de que se extravie. Por
ello, se han disefiado dispositivos implantables que contie-
nen una etiqueta. Hoy en dia estos dispositivos estan siendo
ampliamente utilizados en animales y se dan los primeros
pasos en su implementacion en seres humanos [1]. En la
Figura 2 se presenta un esquema de los mismos.
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Fig. 2: Dispositivo RFID Implantable

B. RFID Implantables en Animales

Este tipo de dispositivos se ha estado utilizando desde
1990 para la identificacion de animales de granja: vacas,
caballos, ovejas y cabras, asi como para la identificacién de
animales domésticos como perros y gatos; y recientemente,
para identificacién de animales exéticos [3].

Todos los dispositivos RFID implantables para animales
se basan en los estandares ISO 11784:1996 Identificacion
por Radiofrecuencia de Animales - Estructura de Codigo e
ISO 11785:1996 Identificacion por Radiofrecuencia de
Animales - Concepto Técnico [4]. Algunos paises poseen
legislacién propia sobre el uso de este tipo de implantes,
como por ejemplo la Comunidad Econémica Europea [3].

Los dispositivos implantables para animales pueden ser:

® Tipo Bolo: Estos dispositivos estdn destinados a los
animales rumiantes (bovinos, bufalinos, ovinos y capri-
nos). Se administran por la boca del animal y se deposi-
tan en su segundo estémago o reticulo. Esta recubierto
por un material resistente a los dcidos géstricos. Los fa-
bricantes garantizan una alta retencién del implante en
el reticulo (99,97%). [5].

® Tipo Transponder: Su nombre proviene del inglés, de
la contraccién de Transmiter- Responder [6]. El trans-
ponder viene encapsulado y precargado en una jeringa
esterilizada para ser implantado debajo de la piel del
animal. Su tamafio es similar al de un grano de arroz
(aproximadamente un centimetro de largo con un dia-
metro de 2 mm). Suele estar recubierto de vidrio trans-
parente, aunque recientemente se ha empezado a recu-
brir con polimeros biocompatibles, los cuales, no
causarfan dafio a una persona que eventualmente pu-
diera ingerirlo al consumir al animal portador [7].

Para realizar la identificacién del animal se utilizan, ge-
neralmente, lectoras de mano, las cuales permiten descargar
sus lecturas a un computador personal. En algunos casos,
para ganado vacuno o bovino, se colocan las antenas en
infraestructuras especiales que permiten que, al pasar el
animal a la distancia de lectura, la informacién del disposi-
tivo sea captada y almacenada en el sistema. Debido a su
importancia, distintas organizaciones han generado reco-
mendaciones sobre donde debe colocarse el dispositivo,
facilitando la localizacién y lectura de la informacion, y que
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al momento de la implantacién no se haga dafio al animal
[8].

El sistema funciona de la siguiente forma: el cédigo del
tag implantado es registrado en una base de datos que puede
ser consultada de forma local o remota. Si un animal se
pierde o extravia, puede ser llevado a un centro veterinario y
alli se puede leer su identificacién, consultar la base de
datos de INTERNET, por ejemplo, y encontrar al propieta-
rio. Esta iniciativa, aplicada a mascotas, se ha llevado a
cabo en varios paises del mundo [9]. Otra aplicacion de este
tipo de dispositivos, es el estudio y seguimiento de especies
en extincién como las tortugas de las islas Galdpagos, Hal-
cones de Dubai, etc. [10]. En los ultimos afios se han des-
arrollado transponder inteligentes para animales, esto es,
ademads de identificarlos, este dispositivo posee un sensor
que envia informacién de algin pardmetro vital del animal
en el cual estd implantado [11].

C. RFID implantables en seres humanos

En Octubre de 2004, la Federal Drug Administration
(FDA) de los Estados Unidos aprobé el uso del transponder
de la empresa Applied Digital Solutions (ADS), cuyo nom-
bre comercial era Verichip, para uso en humanos en aplica-
ciones de identificacién de pacientes en el sector salud. La
razo6n para la aprobacion del uso de este dispositivo en seres
humanos fue que permitirfa acceder a informacion vital del
paciente en situaciones de emergencia y en ocasiones criti-
cas, en momentos que el paciente estuviera inconsciente.
Por ejemplo permitirfa a un médico consultar sobre disposi-
tivos implantados, como marcapasos, asi como sus datos
técnicos [1].

Ademas del uso para el cual fue autorizado por la FDA,
recientemente se han desarrollado aplicaciones para el mo-
nitoreo de drganos utilizando las propiedades de emisién
electromagnética de los transponder y las caracteristicas de
los tejidos en la region del implante. Para este tipo de apli-
caciones, se coloca un transponder cerca del area que se
desea monitorear y se evaldan las caracteristicas de la
transmision recibida, para tener una idea del desarrollo de
los tejidos cercanos al 4rea de implantacién [12]. También
se han implementado transponder con sensores, que permi-
ten el monitoreo de una condicién especifica de un 6rgano,
como por ejemplo la presién intraocular en los enfermos de
glaucoma [13]. Otros usos en el drea de salud, han sido para
realizar seguimiento de alimentos de origen animal para el
consumo humano, desde el nacimiento del animal hasta el
cliente final. [14].

Los dispositivos RFID implantables también han sido
utilizados para otro tipo de aplicaciones, entre ellas cabe
destacar las aplicaciones para control de acceso.



Los ejemplos mas referidos en el material investigado
sobre este tipo de aplicacién son los casos del Fiscal Gene-
ral de México y un grupo de sus fiscales, para tener acceso a
un 4area considerada vital para la lucha contra los carteles de
la droga [1] y el control de acceso con pago electrénico en
el club BAJA BEACH de Barcelona, Espaiia [15]. Este club
promovio el uso de dispositivos RFID implantados en clien-
tes considerados especiales, para acceso a areas exclusivas,
o como elemento de pago. En este caso, los transponder
comenzaron siendo implantados en los antebrazos, pero
luego se implantaron en las mufiecas, para que fuera mas
practico su uso.

1. DiscusioN

La existencia de dispositivos RFID implantables para se-
res humanos ha generado una polémica sobre su uso. Esta
polémica pasa por matices religiosos y éticos, sobre la
pérdida de privacidad y el acceso a informacién confiden-
cial de los portadores de los implantes [16].

La tabla 1 presenta un resumen de las diferencias y simi-
litudes de los aspectos técnicos de los dispositivos RFID
implantables en animales y en seres humanos. Como se
puede observar, las caracteristicas de ambos tipos de dispo-
sitivos son similares, sin embargo, al contrario que los dis-
positivos RFID de los animales, aun no existen normas
técnicas para los implantes de RFID en seres humanos.
Tampoco existe normativa legal que regule su uso, aplica-
cién o sitio de implantacion.

Otra diferencia con respecto a los transponder para ani-
males es la informacién contenida. En el caso de los anima-
les, el contenido de la etiqueta contendra un c6digo tnico de
10 digitos, con una secuencia y solo de lectura. En el caso
de las etiquetas para seres humanos existen dos tipos, aque-
llas que son homoélogas a las de los animales, es decir, de
solo lectura, y un nuevo tipo que estd siendo producido, el
cual puede ser programado solo una vez. En ambos casos,
se prevén codigos de mayor tamafio debido a la cantidad de
seres humanos existentes.

A raiz de la aprobacién de la FDA del uso de dispositivos
RFID para seres humanos, se ha hecho ptiblica informacién
de que algunos animales de laboratorio y algunas mascotas,
con transponders implantados, desarrollaron distintas for-
mas de cancer alrededor de los mismos, algunas de las cua-
les pueden llegar a ser malignas. También se reporta que en
algunos casos, los dispositivos se desplazan dentro del
cuerpo del animal, siendo expulsados por la misma incisién
por la que fueron introducidos, o por cualquier otro lado del
cuerpo, causando dolores y molestias al animal. No existen
estudios posteriores que permitan determinar las causas del
cancer detectado en estos animales. [17]
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En el caso de los seres humanos, no existe una poblacién
suficientemente grande de personas con implantes RFID y
el tiempo que lo tienen implantado tampoco permite hacer
ningln estudio, o extrapolacién, sobre las consecuencias de
su uso, como en el caso de los animales [17], razén por la
cual, es prematuro saber si producirdn, o no, cancer en los
sujetos implantados, suponiendo que estén fabricados con
los mismos materiales que los dispositivos para animales.

Otro problema que se ha generado con los implantes para
seres humanos es el procedimiento de implantacién y de
retiro de los dispositivos. Hasta ahora, la implantacién en
seres humanos ha sido voluntaria, por lo cual, si esa persona
decide retirarse el dispositivo debe someterse a procedi-
mientos quirdrgicos para la remociéon del mismo. Al no
existir normas y protocolos para la implantaciéon de los
dispositivos RFID, los procesos de extraccién dependen de
la implantacién inicial y de la habilidad del médico que lo
vaya a extraer. Originalmente se dijo que su remocidn era
sencilla, la informacién existente demuestra que se han
presentado casos donde no lo ha sido [18].

Tabla 1: Resumen de diferencias y similitudes de los aspectos técnicos
de los dispositivos RFID implantables en animales y en seres humanos.

Caracteristicas Transponder Animal ~ Transponder Humano
Energizado Pasivo Pasivo
Distancia de Lectura 30 cm. 30 cm.

Modo de Operacioén

Frecuencia de
Operacién

Tamafio

Informacién

Temperatura de
Operacién

Normas Aplicables

HDX: No transmite y
recibe simultineo
FDX: Transmite y
recibe simultineo

134,2 KHz
125 KHz

Menor a un grano de

arroz

Codigo de 10 digitos,

no modificables fuera
de la fabrica (Solo

Lectura)

-25°Ca70°C

ISO11784:1996
ISO11785:1996

HDX: No transmite y
recibe simultdneo
FDX: Transmite y
recibe simultdneo

134,2 KHz

Menor a un grano de
arroz
Codigo de 16 digitos,
existen etiquetas de
solo lectura y etiquetas
programables
No se encontrd
informacion
No se encontrd
informacion

A diferencia de los implantes en animales, la informacién

que se pretende colocar en los dispositivos implantables en
seres humanos es confidencial y solo deberia ser accesible
al personal médico durante una emergencia, o cuando pre-
viamente sea autorizado por el paciente. De lo contrario,
representaria una violacion de la privacidad del portador del
dispositivo. Sobre este ultimo punto, en el afio 2006, se
present6 un trabajo en el cual se realizan algunas pruebas
sobre la duplicacién de la informacién emitida por los
transponder Verichip, concluyendo que solo sirven para
identificaciéon mas no para autenticacion, y que es tan senci-



llo duplicar el nimero de identificacién que posee, que un
atacante no requiere quitar el implante para suplantar al
portador, basta con copiar la informacién y programarla en
otro dispositivo. [19]

Recientemente, algunos fabricantes han lanzado al mer-
cado, transponders con una alta capacidad de memoria,
programables fuera de la fabrica. Esto ha generado un anali-
sis sobre la seguridad de los nuevos dispositivos, encon-
trando que aun es muy baja, hasta el punto de que se puede
programar en ellos un virus de computadora, sin que la
persona portadora tenga conciencia de ello, y que este se
propague en la medida que sea leido el implante [20].

IV CONCLUSIONES

Los dispositivos RFID implantables representan una so-
lucién para la identificacion de seres vivos.

Comparando los dispositivos RFID para animales con los
dispositivos RFID para seres humanos, se puede ver que la
tecnologia utilizada es similar, sin embargo, en el caso de
los animales existen estandares y normativa legal para su
uso. En el caso de los dispositivos RFID para seres huma-
nos, la falta de normas, abre la posibilidad de realizar estu-
dios en aspectos técnicos, legales econdémicos y éticos,
sobre los mismos. De lo anterior, se concluye que el uso de
dispositivos RFID implantables en seres humanos es una
tecnologia que esta siendo utilizada, pero que atn no se
encuentra en una etapa que permita el uso masivo de la
misma.
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